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INTRODUCCION 3

El presente documento se encuentra dirigido a los usuarios finales de eFirma,
aplicacion para dispositivos con sistema operativo Android (APK) capaz de realizar
la firma digital certificada de documentos en formato Word, Pdf o Excel, con un
certificado emitido por la Empresa Productora de Software para la Técnica Elec-
tronica (Softel).

El objetivo del manual de usuario es describir de forma detallada las funcionali-
dades de la aplicacion y su correcto funcionamiento.
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Con el objetivo de proteger las claves privadas, la aplicacion no almacena las con-
trasenas utilizadas para abrir los keystore. Ademas, la comunicacion con el servi-
dor se realiza utilizando https.

2.1. Acceso.
Para hacer uso de la aplicacion eFirma se deben seguir los siguientes pasos:

1- Localizar la aplicacion previamente instalada dentro del dispositivo con sistema
operativo Android.

2- Seleccionar la aplicacion.

3- Levanta la aplicacién y muestra la 4- A continuacion, muestra la pantalla
pantalla inicial. de bienvenida.

Bienvenido a e-Firma

e-Firma es una aplicacién que pemite el
uso de Certificados Digitales emitidos por
la Autoridad de Certificacion Intermedia
Softel (ACIS). La misma ha sido desarrollada
en colaboracion con INGENIUS, grupo que
representa a Trabajadores por Cuenta
Propia. La app automatiza la Firma Digital y
. la Verificacion de estado de dicha Firma en
e -F' rma ficheros electrénicos (pdf y excel), a través
del uso seguro de servicios provistos en la
Infraestructura de Llave Publica sostenida
por la empresa Softel. De esta manera se
garantiza la proteccion de la informacion

Gestionar Documentos

Certificados Digitales

softel
INGENIUS

A patrtir de esta pantalla se puede acceder a varias de las opciones que brinda
eFirma.
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En esta seccidn se describen con pasos logicos las funcionalidades de la apli-
cacion, que garantizan a los usuarios del sistema la gestion de los certificados y
documentos a firmar, asi como su correcto funcionamiento.

3.1. Mostrar informacion “Acerca de” la aplicacion.
Permite mostrar informacion sobre la aplicacion, siguiendo los siguientes pasos:

1- Localizar la aplicacion previamente instalada dentro del dispositivo con sistema
operativo Android.

2- Seleccionar la aplicacion.

3- Levanta la aplicacién y muestra la pantalla inicial.

4- A continuacién, muestra la pantalla de bienvenida.

5- Seleccionar la opcion que se encuentra  6- Despliega un menu con diferentes
en el extremo derecho superior. opciones.

0 =14 57% 5 15:36 o [ 57% @ 15:36

(S

efirma

Bienvenido a e-Firma

e-Firma es una aplicacion que pemite el
uso de Certificados Digitales emitidos por
la Autoridad de Certificacion Intermedia
Softel (ACIS). La misma ha sido desarrollada
en colaboracién con INGENIUS, grupo que
representa a Trabajadores por Cuenta
Propia. La app automatiza la Firma Digital y
la Verificacién de estado de dicha Firma en
ficheros electronicos (pdf y excel), a través
del uso seguro de servicios provistos en la
Infraestructura de Llave Publica sostenida
por la empresa Softel. De esta manera se
garantiza la proteccion de la informacion

Gestionar Documentos

Certificados Digitales

Acerca de

Contacto

efirma

Bienvenido a e-Firma

e-Firma es una aplicacion que pemite el
uso de Certificados Digitales emitidos por
la Autoridad de Certificacion Intermedia
Softel (ACIS). La misma ha sido desarrollada
en colaboracién con INGENIUS, grupo que
representa a Trabajadores por Cuenta
Propia. La app automatiza la Firma Digital y
la Verificacién de estado de dicha Firma en
ficheros electronicos (pdf y excel), a través
del uso seguro de servicios provistos en la
Infraestructura de Llave Publica sostenida
por la empresa Softel. De esta manera se
garantiza la proteccion de la informacion

Gestionar Documentos

Certificados Digitales
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7- Selecciona la opcion ‘Acerca de”

© =4 57% 5 15:36

| Acerca de

Contacto

Bienvenido a e-Firma

e-Firma es una aplicacion que pemite el
uso de Certificados Digitales emitidos por
la Autoridad de Certificacion Intermedia
Softel (ACIS). La misma ha sido desarrollada
en colaboracién con INGENIUS, grupo que
representa a Trabajadores por Cuenta
Propia. La app automatiza la Firma Digital y
la Verificacién de estado de dicha Firma en
ficheros electronicos (pdf y excel), a través
del uso seguro de servicios provistos en la
Infraestructura de Llave Publica sostenida
por la empresa Softel. De esta manera se
garantiza la proteccion de la informacion

Gestionar Documentos

Certificados Digitales

8- Muestra una nueva vista con un submenu de informaciones de ‘Acerca de” a
consultar.

© =0 57% 4 15:36 .l 57% @ 15:37

(S

e+irma e+irma

Términos y Condiciones
Version

Uso legal y aprobado
Descripcién

Perjuicio a la aplicacion
Android Requerido

Mantener la seguridad de su identidad
Términos y Condiciones digital

Uso legal y aprobado Apoyenos con su Puntuacion




FUNCIONALIDADES DEL SISTEMA 7

9- Selecciona el submenu correspondiente a la informacion que desea consultar y
visualizar; mostrandose la informacion solicitada en una nueva vista:

- Version.

© =0 57% M 15:36

e+irma

Versiéon

Version |

Descripcién

Android Requerido

Términos y Condiciones

Cerrar

Uso legal y aprobado

- Descripcion.

57% W 15:37

Q =:.157%815:36

Descripcion

*e-Firma es una aplicacion que pemite el

Version uso de Certificados Digitales emitidos por
la Autoridad de Certificacion Intermedia
Softel (ACIS).

Descripcién *La misma ha sido desarrollada en
colaboraciéon con INGENIUS, grupo que
representa a Trabajores por Cuenta Propia.

Android Requerido *|_a app automatiza la Firma Digital y la
Verificacion de estado de dicha Firma en
ficheros electronicos (pdf y excel), a través

s e del uso seguro de servicios provistos en la
Términos y Condiciones — " yaa s e e

Cerrar

Uso legal y aprobado
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- Android Requerido.

© =0 57% 8 15:36

@

eFfirma

Android Requerido

*La aplicacion e-Firma podréa ser instalada
Version en dispositivos que tengan la version
Android 5.0 o superior.

Descripcién

Android Requerido

Términos y Condiciones

Uso legal y aprobado

- Términos y Condiciones.

el 57% @ 15:36

Términos y Condiciones

*Si usted ha decidido utilizar e-Firma para
Version acceder a los servicios de Llave Publica
que ofrece la ACIS, debe cumplir con
las condiciones y politicas publicadas

en las regulaciones nacionales para la
Descripcién

manipulacién de documentos digitales.

Android Requerido

Términos y Condiciones

Cerrar

Uso legal y aprobado
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- Uso legal y aprobado.

.l 57% @ 15:36 57% @ 15:37

efirma

Uso legal y aprobado

*Usted puede emplear la aplicaciéon para
Versién acceder a los servicios proporcionados
por la ACIS y usarlos solo con fines
legales y autorizados en Cuba para firmar
digitalmente ficheros de este tipo y para
Descripcién validar autenticidad de dicha firma en los
ficheros firmados por terceros.

Android Requerido

Términos y Condiciones

Cerrar

Uso legal y aprobado

- Perjuicio a la aplicacion.

.l 57% W 15:37

57% @ 15:37

Perjuicio a la Aplicacion

Términos y Condiciones *Usted no usaré (o ayudaré a otros a usar)
la aplicacioén para firmar ficheros digitales
de forma tal que estos en su contenido
afecten la identidad o la propiedad

Uso legal y aprobado intelectual de otras personas o entidades,

a través de informacion falsa, malversada,

intimidante, agresiva, ofensiva desde

el punto de vista racial o étnico, o que

promuevan situaciones ilegales

Perjuicio a la aplicacion

*Usted no utilizara esta aplicacion para
firmar ficheros usando la identidad de otra

Mantener la seguridad de su identidad ) o
persona, ya sea hatural o juridica

digital
Cerrar

Apdyenos con su Puntuacion
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- Mantener la seguridad de su identidad digital.

© =0 57% W 15:37

(S

e+irma

Seguridad de su identidad digital

Términos y Condiciones *Usted es el Unico responsable de la
proteccion de acceso al dispositivo
donde se utilice esta aplicacién y de la
conservacion de las credenciales para

Uso legal y aprobado manipular su certificado digital instalado
en esta. Usted no traspasara o permitird a
otra persona utilice sus datos personales
insertados en su certificado digital.

Perjuicio a la aplicacién

*Usted debe cerrar la sesion de usuario en

esta aplicacion al terminar las acciones

de verificacion o firma digital de todos los
ficheros planificados.

Mantener la seguridad de su identidad
digital

Cerrar

Apdyenos con su Puntuacion

- Apdyenos con su Puntuacion.

el 57% @ 15:37

Apdyenos con su puntuacion

Términos y Condiciones *Usted puede acceder a los siguientes link y
valorar la aplicacion:

Uso legal y aprobado

Perjuicio a la aplicacion

Mantener la seguridad de su identidad
digital

Cerrar

Apdyenos con su Puntuacion
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3.2. Mostrar informacion de “Contacto” de la aplicacion.
Permite mostrar informacion de contacto de la aplicacion, siguiendo los siguientes
pasos:

1.- Localizar la aplicacién previamente instalada dentro del dispositivo con sistema
operativo Android.

2- Seleccionar la aplicacion.

3- Levanta la aplicacién y muestra la pantalla inicial.

4- A continuacion, muestra la pantalla de bienvenida.

5- Seleccionar la opcion que se encuentra en el extremo derecho superior.
6- Despliega un menu con diferentes opciones.

7- Selecciona la opcion “Contacto’

© =4 57%H 15:36

Acerca de

I Contacto

e+irma

Bienvenido a e-Firma

e-Firma es una aplicacién que pemite el
uso de Certificados Digitales emitidos por
la Autoridad de Certificacion Intermedia
Softel (ACIS). La misma ha sido desarrollada
en colaboracion con INGENIUS, grupo que
representa a Trabajadores por Cuenta
Propia. La app automatiza la Firma Digital y
la Verificacion de estado de dicha Firma en
ficheros electrénicos (pdf y excel), a través
del uso seguro de servicios provistos en la
Infraestructura de Llave Publica sostenida
por la empresa Softel. De esta manera se
garantiza la proteccion de la informacion

Gestionar Documentos

Certificados Digitales
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8- Muestra una nueva vista con las informaciones de “Contacto” a consultar.

.4 56% M 15:38

e+irma

Correos Electrénicos:

comercial@softel.cu

softel@softel.cu

Correos-FeedBack
Web Softel Twitter Facebook

9- Permite seleccionar de las informaciones de contacto la que se desee consultar;
facilitando el acceso directo, segun sea el caso, en una nueva vista.

- Correos electrénicos.
Permite crear un mensaje a enviar a la direccion de correo electrénico que se
seleccione.

.4 56%H 15:38

efirma

Correos Electrénicos:

comercial@softel.cu
softel@softel.cu

™M

Correos-FeedBack

® o 0

Web Softel Twitter Facebook




FUNCIONALIDADES DEL SISTEMA 13

- Web Softel.

56% @ 15:38

e+firma

Correos Electronicos:

comercial@softel.cu
softel@softel.cu

™M

Correos-FeedBack

e o 0

Web Softel Twitter Facebook

- Twitter.

56% @ 15:38

Correos Electrénicos:

comercial@softel.cu
softel@softel.cu

™M

Correos-FeedBack

@ o 0

Web Softel Twitter Facebook

@O .. 0 .4 56%@15:39
O A softel.cu/portal/index :

softel

INTEGRO BOX Prestador de Servicos de

2. INTEGRO

Siguenos en Facebaok:

Jroricus

ek

EVENTO CIBsE2019

AMPLIA SOFTEL EL ALCANCE DE SUS

SISTEMANACIONAL DE SALUD.ESTAVEZCON | grtani
UNAVERSION DEDICADA A LAS CLINICAS
ESTOMATOLOGICAS,

S Sl e Cat S At o o K 24,0 Tormrs B 3 b b
b (53 T85125 TSE27 TS5 TS525. a3 TS5 ety T o e s 017

LWEO .. Q@ =:.4 56%H 15:39

{)} @& mobile.twitter.com/CUB, :

L 4 Q  Buscar en Twitter

softel Seg

SOFTELCUBA

@CUBASOFTEL

Somos gestores de tecnologias y conocimientos de
una gran comunidad donde los clientes se sienten
parte de ella.

Twitter es mejor en la app

Nunca te pierdas un Tweet. Abre esto en la app de

Twitter para obtener la experiencia completa.

Cambiar a la app
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- Facebook.

) 7.4 56% @ 15:38 LWEO.. 0 =:.456%8 15:39

) @& m.facebook.com/softelc :

Softel - Inicio

efirma

Correos Electrénicos:

os Baitos Km 2 172.Torrens

comercial@softel.cu

Tebdtonss (53 78355256

softel@softel.cu

Softel .b

Empresa de software Tegusta

,‘\ f}
M softel

Correos-FeedBack
@ Enviar mensaje
@ o 0 w&#@ A Julio Antonio, Yasiel, Aida'y 1327

Web Softel Twitter Facebook personas mas les gusta esto

Inicio Publicaciones Grupos Opiniones b

Informacién ¢/ Sugerir cambios

3.3. Gestion de documentos.
Permite realizar la gestion de los documentos a firmar, siguiendo los siguientes
pasos:

1- Localizar la aplicacion previamente instalada dentro del dispositivo con sistema
operativo Android.

2- Seleccionar la aplicacion.

3- Levanta la aplicacién y muestra la pantalla inicial.

4- A continuacion, muestra la pantalla de bienvenida.
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5- Acceder a la opcidn “Gestionar Documentos” del menu de opciones principal.

0 =14 57% 5 15:36

(S

efirma

Bienvenido a e-Firma

e-Firma es una aplicacion que pemite el
uso de Certificados Digitales emitidos por
la Autoridad de Certificacion Intermedia
Softel (ACIS). La misma ha sido desarrollada
en colaboracién con INGENIUS, grupo que
representa a Trabajadores por Cuenta
Propia. La app automatiza la Firma Digital y
la Verificacién de estado de dicha Firma en
ficheros electronicos (pdf y excel), a través
del uso seguro de servicios provistos en la
Infraestructura de Llave Publica sostenida
por la empresa Softel. De esta manera se
garantiza la proteccion de la informacion

Gestionar Documentos

Certificados Digitales

6- Muestra la pantalla para gestionar los documentos, permitiendo:

- Listar documentos importados y/o
firmados previamente.

© =:.4 56% W 15:40

[ Marcar todos

Il 1a2annos.pdf 9\ m]
9 2a3annos.pdf Q@ 0O
[N -

) W L

Importar Eliminar Firmar
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- Importar nuevo documento.

Seleccionar la opcion “Importar’”.

efirma

[ Mmarcar todos

0 1a2annos.pdf QO

A 2a3annos.pdf QO

[N =
3 0] Vi

Importar Eliminar Firmar

Permite ubicar en el dispositivo el lugar

donde se encuentra el documento a

“cargar’!

Q =:.4 56%H 15:40

Seleccione el documento a
firmar

I .. SDCard Storage

W ._lpetemp

.cloudagent
X | Bl DataStorage
B .EmailTemplmage
] .face
iy

as file

CANCELAR

Se muestra el documento cargado en el listado de documentos importados y/o

firmados previamente.

- Eliminar documento(s) importados y/o firmados previamente.

Seleccionar elllos documento(s) a eliminar.

o=

46% @ 00:44

[ Marcar todos

1a2annos.pdf Q

2a3annos.pdf Q Od

[N S
Q) W L

Importar Eliminar Firmar

.4 46% @ 00:44

[ Mmarcar todos

0 1a2annos.pdf (O}
i 2a3annos.pdf (O}

[ = e
3 W L

Importar Eliminar Firmar
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Muestra un mensaje de confirmacion
Seleccionar la opcion “Eliminar’, de la eliminacion.

@O0 .. 0 =:.446%E 00:44

N

efirma

[ Marcar todos

¢Desea eliminar el documento
seleccionado?

LI 1a2annos.pdf Q Si

L8 2a3annos.pdf

i Q I:' [:I Eliminar documento de mi teléfono
[N s
Importar Eliminar F\;:ar

En caso de confirmar la eliminacion de el/llos documento(s), seleccionando la
opcion “Si’] elllos mismo(s) es/son eliminado(s) del listado de documentos. En
caso de seleccionar ademas la opcion “Eliminar documento de mi teléfono’] el/los
documento(s) seleccionado(s) sera(n) también eliminados fisicamente del alma-
cenamiento del dispositivo.
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- Firmar documento(s) previamente importados

Seleccionar elllos documento(s) a firmar.

0 =:.446%E 00:44

@ :

e+irma
[ Marcar todos [ Marcar todos
LI 1a2annos.pdf Q L 1a2annos.pdf
7l 2a3annos.pdf Q 0O 2a3annos.pdf
[N - [N
3 0] L €3] W
Importar Eliminar Firmar Importar Eliminar

Seleccionar la opcion “Firmar’!

0 =:.446%E 00:44

|:| Marcar todos

LI 1a2annos.pdf Q

3 2a3annos.pdf Q 0O

[N O
3 0] L

Importar Eliminar Firmar

Q=

46% @ 00:44

Firmar
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Muestra una nueva vista para seleccionar el certificado con el que se desea firmar
y al seleccionar el mismo solicita introducir la contrasefna del certificado seleccio-

nado.

© =4 56%H 15:41 © =1 56% & 15:41

Seleccione el Certificado

Contrasefia del p12

ﬁ bernardo

Cancelar Aceptar

Cerrar

Se especifica la contrasefna y se selecciona la opcion “Aceptar”para proceder a
firmar el/los documento(s) seleccionado(s) con el certificado seleccionado.

© =..4 55% @ 15:45

Contrasefa del p12

Cancelar
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Se realiza la firma de elllos documento(s) seleccionado(s) con el certificado se-

leccionado.

Q =:.4 55% 5 15:45 © =..4 55% 8 15:45

Espere por favor

Ha sido firmado satisfactoriamente 1
documento.

‘ Firmando PDF...

Cerrar

- Mostrar informacion de la firma digital de un documento.
Seleccionar la opcidn “ G}\ ”que se encuentra a la derecha del documento del que
se desea visualizar la informacion de la firma digital.

0 =:.4 56%H 15:40

[ Marcar todos

0 1a2annos.pdf |

Il 2a3annos.pdf Q [i]
[ & -
) 0] A

Importar Eliminar Firmar
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Se verifica la existencia de firmas digitales en el documento y en caso positivo se

muestran los detalles de las mismas.

.4 46% @ 01:23

Espere por favor

Verificando la existencia de firmas
» digitales en el documento...

3.4. Gestion de certificados.

€ =.446%E01:23

Informacion de la firma digital

Estado de firma: Vilida
Datos del certificado
Estado: Valido

Emisor: Autoridad de Certificacion
de SOFTEL

Sujeto: Bernardo Romero
Gonzélez

Vilido desde: 04/noviembre/2020

Vilido hasta: 04/noviembre/2022

Firma1de5

Cerrar

Permite realizar la gestion de los certificados digitales para firmar, siguiendo los

siguientes pasos:

1- Localizar la aplicacion previamente instalada dentro del dispositivo con sistema

operativo Android.

2- Seleccionar la aplicacion.

3- Levanta la aplicacién y muestra la pantalla inicial.

4- A continuacion, muestra la pantalla de bienvenida.
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5- Acceder a la opcion “Certificados Digitales” del menu de opciones principal.

0 =14 57% 5 15:36

(S

efirma

Bienvenido a e-Firma

e-Firma es una aplicacion que pemite el
uso de Certificados Digitales emitidos por
la Autoridad de Certificacion Intermedia
Softel (ACIS). La misma ha sido desarrollada
en colaboracién con INGENIUS, grupo que
representa a Trabajadores por Cuenta
Propia. La app automatiza la Firma Digital y
la Verificacién de estado de dicha Firma en
ficheros electronicos (pdf y excel), a través
del uso seguro de servicios provistos en la
Infraestructura de Llave Publica sostenida
por la empresa Softel. De esta manera se
garantiza la proteccion de la informacion

Gestionar Documentos

Certificados Digitales

6- Muestra la pantalla para gestionar los certificados digitales, permitiendo:

- Listar certificados digitales importados previamente.

=l 54% @ 15:50

‘ bernardo

€3] T}

Importar Eliminar
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- Importar nuevo certificado digital.

Seleccionar la opcidn “Importar’.

© 3.0 54% @ 15:50

(S

efirma

‘ bernardo

€3] W

Importar Eliminar

Permite ubicar en el dispositivo el lugar donde se encuentra el certificado digital a
“cargar’’

© 2.4 56% 8 15:40 B 5.4 54% @ 15:51

Seleccione el documento a
firmar

.. SDCard Storage .
- 4 Seleccione fichero p12

B ._lpetemp

Il Certificado generado por mi

.cloudagent
I revocado para OCSP

.DataStorage L/
1 Il Revocados para pruebas

| .EmailTemplimage
[N bernardo.p12

face )
3 CANCELAR

B e file ‘ O ————

CANCELAR &] -@-
T ——— SR e
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Muestra una nueva vista para especificar la contrasefa del certificado digital a
“cargar’’ Se selecciona la opcidn ‘Aceptar”para proceder a validar y cargar el
certificado digital seleccionado.

Q@ =:.4 54% @ 15:51 Q@ =..1 54%8 15:51

Alias del Certificado

Alias del Certificado

bernardo

Contrasefia del p12

Contrasefa del p12

Cancelar Aceptar

Cancelar

Q =1 54%H 15:51 © =..166%H17:27

Espere por favor

‘ ’ Validando certificado...

Certificado importado
satisfactoriamente.

Cerrar

Se muestra el certificado digital cargado en el listado de certificados digitales
importados previamente.
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- Eliminar certificado(s) digital(es) importados previamente.

Seleccionar elllos certificado(s) dig-
ital(es) a eliminar y seleccionar la Muestra un mensaje de confirmacion
opcion “Eliminar’, de la eliminacion.

© 3.0 54% @ 15:50

© 3.0 54% @ 15:50

(S

efirma

bernardo v o :
‘ & ¢Desea eliminar el certificado
seleccionado?

Si

€3] W

Importar Eliminar

En caso de confirmar la eliminacion de elllos certificado(s) digital(es), seleccionando la
opcion“Si’elllos mismo(s) es/son eliminado(s) del listado de certificado(s) digital(es).

© =:.4 54% 5 15:50

(S

efirma

Certificado eliminado
satisfactoriamente.

Cerrar

No hay certificados importados

Q) W

Importar Eliminar




